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Datenschutz

. Datenschutzerklarung — Aktuell oder ehemalige ubitricity Mitarbeitende,
Auftragnehmende oder Angehdrige

Was deckt die vorliegende Datenschutzerklarung ab?
In dieser Erklarung legen
wir dar, welche Jede Person innerhalb von ubitricity bzw. innerhalb der Shell-

personenbezogenen Unternehmensgruppe (,,Shell” oder ,,wir“) ist verantwortlich fiir den Schutz
Daten erfasst werden, fir | personenbezogener Daten untereinander sowie der unserer Kunden,

welche Zwecke wir diese | Gagchaftspartner und Lieferanten.
erfassen und welche

Rechte Sie diesbeziglich

haben Diese Datenschutzerklarung enthalt Informationen liber personenbezogene

Daten, die von ubitricity und den verbundenen Unternehmen im
Zusammenhang mit Personen verarbeitet werden, die Angestellte,
Praktikanten oder einzelne Auftragnehmer sind oder waren, sowie
Angehdorige von ubitricity-Mitarbeitenden (,,ubitricity-Mitarbeitenden®).

Personen, die sich bei ubitricity bewerben, oder die eine Recruiting-
Veranstaltung besuchen, oder die sich einem Assessment Center von
ubitricity unterziehen, verweisen wir auf die Datenschutzerklarung -
Bewerbende von ubitricity unter:
https://www.ubitricity.com/de/datenschutzerklaerung/

Endkunden, Besuchende von ubitricity-Websites oder Nutzer von ubitricity-
Anwendungen verweisen wir auf die Datenschutzerkldrung — Endkunden
unter https://www.ubitricity.com/de/datenschutzerklaerung/

Malgeschneiderte Datenschutzerklarungen und ergdnzende Datenschutz-
bestimmungen konnen genau wie diese Datenschutzerklarung weitere
Informationen zu der Art und Weise enthalten, wie wir unsere
personenbezogenen Daten in Bezug auf bestimmte HR-Prozesse verarbeiten.
In diesen Fallen werden lhnen solche Datenschutzerklarungen gesondert
Ubermittelt.

Diese Datenschutzerklarung erklart, welche personenbezogenen Daten von
Ihnen verarbeitet werden, warum wir |hre personenbezogenen Daten

verarbeiten und fir welche Zwecke bzw. wie lange wir Ilhre
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personenbezogenen Daten aufbewahren, wie Sie auf lhre
personenbezogenen Daten zugreifen und diese aktualisieren kénnen, sowie
die Moglichkeiten, die Sie hinsichtlich Ihrer personenbezogenen Daten
haben, und wohin Sie sich wenden kénnen, wenn Sie weitere Informationen

bendtigen.
Welche Welche personenbezogenen Daten von lhnen verarbeiten wir?
personenbezogenen
Daten verarbeiten wir | Wir verarbeiten personenbezogene Daten, die zur Verwaltung des
Gber Sie? Erfassung Bewerbungsprozesses und des Beschaftigungsverhaltnisses sowie zur
von Daten Beauftragung von Auftragnehmenden und Praktikum absolvierenden
Personen von ubitricity erforderlich sind. Dazu gehoren personliche

Kontaktinformationen, Geburtsdatum, Familienstand, Gehaltsabrechnungs-
und Bankkontoinformationen, Lohn- und Leistungsinformationen,
Notfallkontakte, Arbeitsgeschichte, Qualifikationen, Informationen zur
Arbeitsleistung, Informationen, die erforderlich sind, um sicherzustellen,
dass Sie das Recht haben, in dem Land / den Landern zu arbeiten, in denen
Sie tatig sind, sowie alle anderen Informationen, die fiir die Verwaltung des
Beschaftigungsverhaltnisses und die Beauftragung von Auftragnehmenden
erforderlich sind.

Sensible personenbezogene Daten

Wir verarbeiten in bestimmten Fallen auch einige spezielle Kategorien
personenbezogener Daten (sensible personenbezogene Daten), wie Daten,
die sich auf die Gesundheit einer Person oder ethnische Herkunft, religiose
oder philosophische Uberzeugungen, sexuelle Orientierung, politische
Ansichten und die Mitgliedschaft in einer Gewerkschaft beziehen. Wir
werden solche personenbezogenen Daten nur verarbeiten, wenn die
Verarbeitung erforderlich ist, um die Gesetze des Arbeits- und Sozialrechts
einzuhalten, um Anspriche geltend zu machen, durchzusetzen oder zu
verteidigen oder wo es fur Zwecke der arbeitsmedizinischen Beratung und
Unterstiitzung erforderlich ist, um die wesentlichen Interessen einer Person
(wie in einem Notfall) zu schiitzen, wenn dies aus Griinden der 6ffentlichen
Gesundheit erforderlich ist oder falls die Person ihre ausdriickliche
Einwilligung erteilt hat.
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Wir verarbeiten ihre Warum verarbeiten wir lhre personenbezogenen Daten?
personenbezogenen

Daten nur mit rechtlicher | wir verarbeiten Ihre personenbezogenen Daten:
Grundlage.

e um unsere Verpflichtungen zur Einhaltung lokaler Gesetze und
Vorschriften einzuhalten;

o fir berechtigte geschaftliche Interessen (zum Beispiel fiir das
Leistungsmanagement, um daflir zu sorgen, dass wir qualifiziertes
und fachkundiges Personal haben, oder fiir Gesundheits-,
Sicherheits- und Gefahrenabwehrzwecke, um dafiir zu sorgen, dass
nur befugtes Personal bestimmte Produktionsstdtten und Anlagen
betreten kann, ferner fiir Rechtsstreitigkeiten und
Gerichtsverfahren sowie die Verteidigung/Abwehr von
Ansprichen); oder

e in Fallen, in denen uns lhre ausdriickliche Einwilligung vorliegt.

Bitte beachten Sie, dass ubitricity im Rahmen des betreffenden
Arbeitsverhdltnisses grundsatzlich nicht die Einwilligung von ubitricity-
Mitarbeitenden zur Verarbeitung personenbezogener Daten anfordert oder sich
auf diese beruft. Allerdings gibt es begrenzte Umstinde in denen eine
Einwilligung erforderlich ist, wie zum Beispiel, wenn diese durch lokales Recht
vorgeschrieben ist.

Die von der ubitricity-Belegschaft angeforderten personenbezogenen Daten
entsprechen dem Minimum, das erforderlich ist, um rechtliche und/oder
vertragliche Notwendigkeiten zu erfiillen und Maoglichkeiten zur Teilnahme an
Programmen oder Leistungen anbieten zu kdnnen. Falls Sie uns die angeforderten
Informationen nicht zur Verflgung stellen, kann sich dies negativ auf lhre
Moglichkeit auswirken, weiterhin bei uns zu arbeiten, ein Praktikum bei uns zu
absolvieren, als auftragnehmende Person fiir uns tatig zu sein, an einem
Programm teilzunehmen oder eine Leistung zu erhalten.

In den Fallen, in denen die Verarbeitung auf der Einwilligung beruht und ggfs. ein
lokales Gesetz lhre Einwilligung erfordert, haben Sie das Recht, lhre Einwilligung
jederzeit zu widerrufen. Dies hat keinen Einfluss auf die Gultigkeit der
Verarbeitung vor dem Widerruf der Einwilligung. Der Entzug der Einwilligung
kann sich jedoch auf Ihre Moglichkeiten auswirken, weiterhin bei uns zu arbeiten
oder anderweitig von uns beauftragt zu werden oder an einem Programm
teilzunehmen oder eine Leistung zu erhalten.
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Die Zwecke, fiir die wir | Zu welchen Zwecken verarbeiten wir lhre personenbezogenen Daten?
lhre
personenbezogenen Wir verarbeiten die unter diese Datenschutzerklarung fallenden
Daten verarbeiten. personenbezogenen Daten zu folgenden Zwecken:

e Human Resources (HR), Personalmanagement,
Geschaftsausiibung, Interne Steuerung,
Managementberichterstattung, Organisationsanalyse und -
entwicklung - einschliellich der Budget-, Finanz- und
Organisationsplanung, Verwaltung, Entschadigung,
Leistungsmanagement;

¢ Gesundheit, Sicherheit und Gefahrenabwehr - einschlief3lich des
Schutzes des Lebens oder der Gesundheit der Mitarbeitenden von
ubitricity, der Gesundheit und Sicherheit am Arbeitsplatz, des
Schutzes der Standorte und Anlagen von ubitricity und der
Identifizierung des Status und der Zutrittsrechte der ubitricity-
Belegschaft; oder

¢ Einhaltung rechtlicher und/oder regulatorischer Bestimmungen -
einschlielRlich der Einhaltung der rechtlichen oder regulatorischen
Anforderungen.

Wir kénnen lhre personenbezogenen Daten auch fiir einen sekundéren
Zweck verarbeiten, wenn dieser in enger Beziehung hierzu steht, wie zum
Beispiel:

e Speicherung, Loschung oder Anonymisierung lhrer
personenbezogenen Daten;

e Verhinderung von Betrug, Audits, Untersuchungen, Streitbeilegung
oder fiir Versicherungszwecke, Rechtsstreitigkeiten und
Gerichtsverfahren und Verteidigung von Anspriichen; oder

e statistische, historische oder wissenschaftliche Forschung.

Uberwachung

Alle Aktivitaten auf ubitricity IT-Geraten und/oder innerhalb des ubitricity IT-
Netzwerks kdnnen zu rechtmaligen Geschaftszwecken Gberwacht werden.

Sofern ubitricity-Mitarbeitende einen Zugangsausweis oder key fob erhalten,
ermoglicht dieser ubitricity, das Datum, die Uhrzeit und die Zugangspunkte
der Personen in den Radumlichkeiten und Anlagen von ubitricity zu erfassen.
Die Daten der Zugangs- und Sicherheitssysteme werden verwendet:

o fiir Zwecke der Sicherheit und des Gesundheitsschutzes, um Betrug
vorzubeugen und insbesondere mit Blick auf den Schutz von
ubitricity Anlagen, ubitricity-Personal und Besuchern auf ubitricity
Standorten;
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e zur Einhaltung gesetzlicher Anforderungen, insbesondere dort, wo
eine lokale gesetzliche Verpflichtung zur Bereitstellung von
Informationen an Regierungs-und Aufsichtsbehdrden besteht;

e zur Uberwachung (auf aggregierter Basis) der Anzahl der Personen,
die Zugang zu ubitricity Standorten haben und an diesen arbeiten,
zur Personal- und Standortplanung; und

e im Falle von Auftragnehmenden (nicht ubitricity Mitarbeitenden)
kdnnen das Datum und die Uhrzeit des Betretens und Verlassens
der ubitricity Standorte zu Zwecken der Rechnungskontrolle
verwendet werden.

Unserer Raumlichkeiten und Anlagen kénnen mit Uberwachungskameras
(CCTV - Closed Circuit Tele Vision) ausgestattet sein. Wo
Uberwachungskameras verwendet werden, werden sie kenntlich gemacht.
Uberwachungskameras werden zum Zwecke der Sicherheit und des
Gesundheitsschutzes eingesetzt, insbesondere fiir den Schutz von ubitricity
Anlagen, ubitricity Mitarbeitenden und Besuchern auf dem ubitricity
Gelande. Alle Aufzeichnungen werden hochstens fir 72 Stunden gespeichert,
es sei denn, es liegt ein Arbeitsschutzvorfall oder eine vermutete oder
tatsachliche kriminelle Handlung vor. In diesem Fall kdnnen sie von - mit der
Untersuchung eines entsprechenden Vorfalls betrauten - Teams von
ubitricity und der Shell-Gruppe sowie extern eingesehen werden. Fir die
externe Einsichtnahme durch Strafverfolgungsbehérden und andere
Behorden (z.B. Umweltbehoérden), ist eine gesetzliche Grundlage
unabdingbare Voraussetzung.

Screening

Zur Einhaltung der gesetzlichen Verpflichtungen, zum Schutz der
Vermogenswerte und Mitarbeitenden/Auftragnehmenden von ubitricity und
insbesondere zur Sicherstellung, dass ubitricity allen Gesetzen zur
(AuBen)Handelskontrolle, Verhinderung von Geldwédsche und/oder
Bestechung und Korruption sowie anderen gesetzlichen Anforderungen
Rechnung tragen kann, fiihren wir regelméaRig Uberpriifungen (Screening)
aller Mitarbeitenden und Auftragnehmenden durch. Diese Uberpriifung
erfolgt anhand oOffentlich verfigbarer oder staatlich ausgestellter
Sanktionslisten; es erfolgt ein Abgleich dieser Listen mit Informationen, die
ubitricity zu lhrer Person hélt (z. B. aus dem Register , Interessenskonflikte“-
weitere Informationen finden Sie hier).

Jegliche personenbezogenen Daten, die wahrend des Screenings gesammelt
werden, fihren weder zur Erstellung eines personlichen Profils noch zu
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automatisierten Entscheidungen beziiglich der Eignung fiir eine weitere
Beschaftigung, ein Praktikum oder die Beauftragung als auftragnehmende
Person.

Wer ist fiir die erhobenen personenbezogenen Daten verantwortlich

ubitricity Gesellschaft fiir verteile Energiesysteme mbH, Euref-Campus 7-8,
10829 Berlin, Deutschland (registriert beim AG Charlottenburg unter HRB
113 258 B) ist alleine oder zusammen mit einem oder mehreren
Unternehmen der Shell Unternehmensgruppe, je nach lhrem Standort und
Ihrer Geschéaftsbeziehung, verantwortlich fir die Erhebung und Verarbeitung
Ilhrer personenbezogenen Daten.

Im Falle von einzelnen Auftragnehmenden/Kontraktoren ist dasjenige
Unternehmen innerhalb der Shell-Gruppe die verantwortliche Stelle, das Ihre
Dienstleistungen  alleinstehend  oder  gemeinsam mit  seinen
Tochtergesellschaften innerhalb der Shell-Unternehmensgruppe in Auftrag
gegeben hat, sowie lhre die betreffende externe
Vertragsfirma/Beschaftigungsfirma/Agentur.

An wen geben wir lhre An wen geben wir die personenbezogenen Daten weiter?
personenbezogenen
Daten weiter? Ihre personenbezogenen Daten werden ausschlieBlich zu den oben

dargelegten Zwecken verarbeitet und nur streng nach dem ,Kenntnis nur
bei Bedarf“-Grundsatz an folgende Dritte weitergegeben:

e Andere Unternehmen innerhalb des Shell-Konzerns im In- und
Ausland

e Autorisierte externe Dritte, Dienstleister, externe Auditoren
und/oder Subunternehmer von ubitricity; und

e Eine zustandige Behorde, staatliche Stelle, Aufsichts- oder
Finanzbehorde, soweit zur Einhaltung einer gesetzlichen oder
behordlichen Verpflichtung, der ubitricity unterliegt, notwendig
oder soweit gemaR den lokalen Gesetzen zuldssig; oder

e Jede Person, an die ubitricity im Rahmen der Einzel- oder
Gesamtrechtsnachfolge Rechte oder Pflichten libertragt.

lhre personenbezogenen | Ubertragungen lhrer personenbezogenen Daten in andere Linder
Daten kénnen unter
Einhaltung von Soweit lhre personenbezogenen Daten an Unternehmen innerhalb des Shell-

angemessenen Konzerns und/oder an autorisierte Dritte im Ausland Gbermittelt worden
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Sicherheitsbestimmungen | sind, ergreifen wir organisatorische, vertragliche und rechtliche
ins Ausland Ubertragen MaBnahmen, um sicherzustellen, dass lhre personenbezogenen Daten
werden ausschlieBlich zu den oben dargelegten Zwecken verarbeitet werden und
dass angemessene SchutzmalRnahmen implementiert wurden, um
unbefugten Zugriff auf lhre personenbezogenen Daten strikt zu unterbinden.
Diese MaBnahmen umfassen verbindliche interne Datenschutzvorschriften
fur Ubertragungen zwischen den Unternehmen des Shell Konzerns und fiir
Shell-Unternehmenin der EU, von der Europadischen Kommission genehmigte
Transfermechanismen fiir Ubertragungen an Dritte sowie jegliche
zusatzlichen lokalen rechtlichen Anforderungen. Eine Kopie der
verbindlichen internen Datenschutzvorschriften von Shell kénnen Sie unter

https://www.shell.de/datenschutzerklaerung.html finden. Oder wenden Sie

sich einfach an privacy-office-SI@shell.com.

ubitricity ist der Sicherheit | Sicherheit lhrer personenbezogenen Daten
Ihrer Daten verpflichtet

Wir haben umfangreiche technische und organisatorische MalRnahmen
implementiert, die dem Schutz I|hrer personenbezogenen Daten vor
unberechtigtem Zugriff und Missbrauch dienen sollen. Diese MalRnahmen
werden in angemessenem Umfang dem aktuellen Stand der Technik
angepasst.

ubitricity speichert ihre | Wie lange bewahren wir Ihre personenbezogenen Daten auf?
Daten fiir einen

begrenzten Zeitraum. Alle Informationen, einschlieRlich personenbezogener Daten, werden gemaR

den Standards der Shell-Gruppe fir das Informations- und Records
Management verwaltet und geldscht, sobald sie nicht mehr fiir einen
legitimen Geschaftszweck oder fiir einen gesetzlich vorgeschriebenen Zweck
benotigt werden. Zur Einhaltung lokaler rechtlicher Anforderungen bestehen
einige Ausnahmen:

e Dieinden Personalakten enthaltenen Informationen werden nicht
langer als 10 Jahre nach Beendigung lhres
Beschéftigungsverhaltnisses aufbewahrt;

e Informationen in Bezug auf die Altersversorgung werden nicht
langer als 99 Jahre ab Beginn der Beschaftigung aufbewahrt;

e Alle personenbezogenen Daten, die im Rahmen des Screenings
anhand offentlich verfligbarer oder staatlich herausgegebener
Sanktionslisten und Medienquellen erhoben wurden, werden nach

ihrer erstmaligen Erhebung nicht langer als 15 Jahre aufbewahrt;
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e Die Namen, das Datum, die Uhrzeit und die Zugangspunkte fiir alle
Personen, die Anlagen und/oder Gebdude von Shell betreten,
werden gegebenenfalls fir 3 Jahre nach jedem Zugang
aufbewabhrt;

e Wenn eine Einzelperson entlassen wurde oder wenn deren Vertrag
aufgrund von gravierendem Fehlverhalten gekiindigt wurde,
einschlieRlich eines VerstolRes gegen die Life-Saving Rules von Shell
oder den Verhaltenskodex, werden diese Informationen fiir bis zu
30 Jahre nach der Kiindigung aufbewahrt.

In allen Fallen kdnnen die Daten a) langer aufbewahrt werden, wenn dazu ein
gesetzlicher Grund besteht (dann werden die Daten geldscht, sobald sie fir
den gesetzlichen Zweck nicht mehr benétigt werden), oder b) kurzfristiger
aufbewahrt werden, wenn Sie der Verarbeitung der personenbezogenen
Daten widersprechen und kein legitimer Geschaftszweck fir deren
Aufbewahrung mehr besteht.

Ihre Rechte und wie Sie lhre Rechte in Bezug auf lhre personenbezogenen Daten
diese austiben.
Wir wollen unsere Informationen Uber Sie so genau und aktuell wie moglich
halten. Sie konnen Folgendes beantragen:

e  Zugriff auf Ihre personenbezogenen Daten;

e Korrektur oder Loschung Ihrer personenbezogenen Daten (aber nur,
wenn diese nicht langer fir einen rechtmaligen Geschaftszweck
erforderlich sind);

e dass die Verarbeitung Ihrer personenbezogenen Daten eingeschrankt
wird; und/oder

e dass Sie eine Ausfertigung der personenbezogenen Daten erhalten, die
Sie ubitricity bereitgestellt haben, und zwar in einer strukturierten,
digitalen Form zur eventuellen Ubertragung an eine andere Partei,
wenn das technisch machbar ist.

Wenn Sie eine auftragnehmende Person sind, wenden Sie sich bitte an lhre
externe Vertragsfirma/Beschaftigungsfirma/Agentur. Ehemalige oder aktuelle
Mitarbeitende oder Angehorige méchten wir bitten; datenschutz@ubitricity.com
zu kontaktieren.
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An wen kénnen Sie sich wenden, wenn Sie eine Anfrage, ein Problem oder
eine Beschwerde beziiglich Ihrer personenbezogenen Daten haben?

Wenn Sie Probleme, Anfragen oder Beschwerden beziiglich der Verarbeitung
Ihrer personenbezogenen Daten haben, kénnen Sie uns jederzeit gerne Uber
datenschutz@ubitricity.de oder unter dieser Anschrift kontaktieren: ubitricity
Gesellschaft fir verteilte Energiesysteme mbH, Datenschutz, Euref-Campus
7-8, 10829 Berlin, Deutschland.

Sie konnen sich auch an den Leitenden Datenschutzbeauftragten (Chief
Privacy Officer) des Shell-Konzerns unter Shell International B.V. Den Haag,
Niederlande, Handelsregister Nr. 27155369, Schriftverkehr: Postfach 162,
2501 AN, Den Haag, wenden. Sie konnen den Leitenden
Datenschutzbeauftragten des Shell-Konzers auch per e-mail kontaktieren
und hierbei folgende e-mail-Adresse nutzen: Privacy-Office-SI@shell.com

Wenn Sie mit der Verarbeitung lhrer personenbezogenen Daten durch ubitricity
nicht zufrieden oder nicht einverstanden sind, haben Sie das Recht, eine
Beschwerde beim Bundesdatenschutzbeauftragten (Bund) oder dem fir Sie
zustdndigen Landesdatenschutzbeauftragten (Bundesland) oder ggfs. bei der
niederlandischen Datenschutzbehorde mit der mit der Postanschrift Postfach
93374, 2509 AJ The Hague und Geschaftsaddresse Hoge Nieuwstraat 8, 2514 EL
The Hague, Niederlande, einzureichen.

Besuchen Sie folgende Webseiten, wenn Sie mehr Informationen wiinschen:

https://www.bfdi.bund.de/DE/Infothek/Anschriften Links/anschriften links-
node.html

oder

https://autoriteitpersoonsgegevens.nl/en.
Cookies und dhnliche Technologien

ubitricity kann Cookies und dhnliche Technologien einsetzen, die dazu dienen,
Informationen zu sammeln und zu speichern, wenn Sie eine ubitricity-Webseite
besuchen. Damit kann ubitricity lhren Webbrowser erkennen und Daten Uber
Ihre Nutzung der Webseite erfassen, beispielsweise, welche Seiten Sie besuchen
oder wie lange lhre Besuche dauern, um lhnen bei einem erneuten Besuch
entsprechende Informationen prasentieren, sodass wir das Benutzererlebnis fiir
Sie beim Besuch unserer Webseite(n) verbessern kdnnen. Sie konnen lhre Cookie-
Einstellungen kontrollieren und verwalten, indem Sie die Einstellungen lhres
Browsers anpassen oder indem Sie das Einstellungstool fiir Cookies auf den
ubitricity-Webseiten nutzen - mehr Informationen hierzu finden Sie in der

Januar 2024
9/10

Unrestricted


mailto:datenschutz@ubitricity.de
mailto:Privacy-Office-SI@shell.com
https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschriften_links-node.html
https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschriften_links-node.html
https://autoriteitpersoonsgegevens.nl/en

@ ubitrici ty@

ubitricity Cookie-Richtlinie
unter: https://www.ubitricity.com/de/datenschutzerklaerung/.

Anderungen an dieser Datenschutzerklirung

Diese Datenschutzerklarung kann sich im Laufe der Zeit dndern. Wir
empfehlen lhnen, die Datenschutzerklarung regelmaRBig auf mogliche
Anderungen zu Uberpriifen. Diese Datenschutzerkldrung wurde zuletzt am
30. Januar 2024 aktualisiert.
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